Приложение № [номер] к договору от [дата] № [номер]
СОГЛАШЕНИЕ
о поручении обработки персональных данных
[Место заключения] [дата]
[Полное наименование оператора, ОГРН, ИНН], именуемое «Оператор», в лице [должность, ФИО, основание полномочий], и [полное наименование российского исполнителя, ОГРН, ИНН], именуемое «Исполнитель», в лице [должность, ФИО, основание полномочий], согласовали следующее поручение в соответствии с частью 3 статьи 6 Федерального закона от 27.07.2006 № 152-ФЗ.
1. Предмет и пределы поручения
1.1. Оператор поручает Исполнителю обработку персональных данных исключительно для следующей цели: [конкретная цель и связь с основной услугой]. Результат исполнения поручения: [описание результата]. Самостоятельное использование данных для рекламы, формирования собственных клиентских баз и иных несовместимых с поручением целей не допускается.
1.2. Категории субъектов: [конкретный перечень]. Перечень персональных данных: [исчерпывающий перечень полей и сведений]. Источники получения: [системы и способы передачи]. Специальные категории и биометрические персональные данные настоящим поручением не охватываются.
1.3. Разрешённые операции: [перечень фактически необходимых действий]. Способы обработки: [автоматизированная, неавтоматизированная, смешанная с конкретизацией]. Операции выполняются в системе [наименование, версия или идентификатор] с использованием инфраструктуры [описание].
1.4. Передача избыточных или не предусмотренных поручением данных не расширяет полномочия Исполнителя. При их обнаружении Исполнитель уведомляет Оператора в срок [срок], ограничивает дальнейшие действия необходимыми мерами защиты и запрашивает правомерную инструкцию.
1.5. Оператор до начала передачи проверяет наличие законных оснований обработки и поручения, включая согласие субъекта, когда оно требуется. Настоящее соглашение не заменяет такие основания. Исполнитель не обязан самостоятельно получать согласие на обработку, осуществляемую в пределах поручения, в соответствии с частью 4 статьи 6 Закона № 152-ФЗ.
2. Организация и безопасность
2.1. Исполнитель соблюдает принципы и правила обработки, конфиденциальность и принимает необходимые меры для исполнения требований Закона № 152-ФЗ. Доступ предоставляется только уполномоченным лицам в объёме, необходимом для выполнения поручения, с учётом требований законодательства и внутренних документов.
2.2. Исполнитель соблюдает требования части 5 статьи 18 и статьи 18.1 Закона № 152-ФЗ. Основные базы размещаются по адресам [адреса, сведения о площадках]. Резервные копии размещаются [места и системы]. Диагностические выгрузки и поддержка осуществляются [описание].
2.3. Использование баз за пределами Российской Федерации для операций, запрещённых частью 5 статьи 18 Закона № 152-ФЗ, не допускается. Трансграничная передача в рамках настоящего поручения не предусмотрена. Изменение инфраструктуры, создающее новые маршруты передачи или доступа, требует предварительного письменного согласования и проверки соблюдения закона.
2.4. Требования к защите по статье 19 Закона № 152-ФЗ определяются с учётом характеристик обработки: [категории и объём данных, система, применимые требования, сведения об оценке угроз и уровне защищённости при необходимости]. Согласованный перечень организационных и технических мер: [конкретный перечень либо реквизиты заполненного приложения].
2.5. Исполнитель обеспечивает разграничение доступа, учёт существенных действий пользователей, управление учётными записями, сохранность данных и возможность восстановления в предусмотренных применимыми требованиями случаях. Состав регистрируемых событий, сроки сохранения журналов и порядок их предоставления: [конкретные условия].
2.6. Копирование данных на личные устройства и использование реальных данных в несогласованных тестовых средах запрещаются. Порядок создания необходимой диагностической копии: [согласование, объём, защита, срок, подтверждение прекращения обработки].
3. Контроль и подтверждающие документы
3.1. По запросу Оператора Исполнитель в течение срока поручения, в том числе до начала обработки, предоставляет документы и информацию, подтверждающие принятие мер и соблюдение требований, предусмотренных частью 3 статьи 6 Закона № 152-ФЗ.
3.2. Документы предоставляются по защищённому каналу [канал] в срок [срок], а по срочному запросу, связанному с инцидентом или исполнением обязательного требования, в согласованный сокращённый срок, позволяющий Оператору соблюсти применимые обязанности.
3.3. Плановая проверка проводится с уведомлением за [срок] в пределах обработки по настоящему поручению. Стороны обеспечивают конфиденциальность результатов и защиту данных других клиентов. Ограничения проверки не могут использоваться для отказа предоставить обязательные подтверждения.
3.4. Выявленные недостатки фиксируются с указанием мер и сроков устранения. При невозможности обеспечить правомерность обработки стороны незамедлительно согласуют ограничение передачи и иные необходимые действия, не отменяющие обязанностей, установленных законом.
4. Иные участники
4.1. Привлечение лиц, получающих доступ к данным или выполняющих операции, допускается только после предварительного письменного согласования с Оператором и проверки необходимых законных оснований. Согласованный перечень: [наименования, реквизиты, функции, инфраструктура].
4.2. Исполнитель обеспечивает документальное закрепление соответствующих обязанностей привлечённых лиц и сохраняет ответственность перед Оператором в установленных законом и договором пределах. Само согласование не освобождает стороны от выполнения требований к поручению и передаче данных.
5. Инциденты и взаимодействие
5.1. При выявлении обстоятельств, указывающих на неправомерную или случайную передачу, предоставление, распространение либо доступ к данным, Исполнитель незамедлительно, но не позднее двух часов, сообщает Оператору первоначальные сведения. Данный срок является согласованным сторонами договорным сроком.
5.2. Сообщение включает известные факты, время выявления, затронутые системы и данные, предполагаемые причины и последствия, принятые меры и контакт ответственного. Неустановленные обстоятельства обозначаются отдельно. Отсутствие полной информации не является основанием задерживать первичное сообщение.
5.3. Основной круглосуточный канал: [контакты]. Резервный канал: [контакты]. Получение подтверждается [порядок]. При отсутствии подтверждения в течение [срок] Исполнитель использует резервный канал и уведомляет [ответственное лицо].
5.4. Исполнитель сохраняет доказательства, содействует расследованию и передаёт уточнения по мере их получения в срок [срок]. Взаимодействие должно позволять Оператору исполнить обязанности по части 3.1 статьи 21 Закона № 152-ФЗ. Исполнитель не подменяет Оператора во взаимодействии с уполномоченным органом без надлежащего основания.
6. Обращения и завершение
6.1. Полученные обращения субъектов и запросы, относящиеся к поручению, передаются Оператору в срок [срок]. Исполнитель выполняет правомерные инструкции об уточнении, блокировании, прекращении обработки и уничтожении в согласованные сроки, обеспечивающие соблюдение законодательства.
6.2. После прекращения поручения Исполнитель прекращает новые операции, возвращает данные в формате [формат, порядок проверки] и уничтожает подлежащие уничтожению данные в срок [срок с учётом закона], включая согласованную обработку резервных копий и выгрузок.
6.3. Исполнение подтверждается документами, соответствующими применимым требованиям: [акт, сведения об операциях, иные подтверждения]. При самостоятельном законном основании сохранения отдельных сведений Исполнитель сообщает Оператору его содержание, состав данных и срок; иные данные сохранять не вправе.
7. Ответственность и действие
7.1. Распределение ответственности определяется законом и договором. Оператор несёт установленную законом ответственность перед субъектом, Исполнитель перед Оператором. Настоящее соглашение не ограничивает права субъектов и полномочия уполномоченных органов.
7.2. Требования о возмещении убытков рассматриваются с учётом подтверждённого нарушения, причинной связи, размера и иных применимых условий ответственности. Дополнительные санкции: [согласованные условия при наличии].
7.3. Поручение действует с [дата, условия допуска] до [срок или событие]. Обязанности конфиденциальности и подтверждения завершения сохраняются в необходимом объёме после прекращения.
Реквизиты и подписи
Оператор: [полные реквизиты, адрес, контакт, подписант].
Исполнитель: [полные реквизиты, адрес, контакт, подписант].
Оператор [подпись] [ФИО]. Исполнитель [подпись] [ФИО].
