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Зачем нужен PCI DSS?



Передают

Что такое PCI DSS и зачем он нам? 04

Применим к компаниям, которые:

Влияют на безопасность

Хранят Обрабатывают

Добавляем автоматизацию в контроли PCI DSS без головной боли · Виктория Гадалова



Сервисы 05
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> 30

1



В чём проблема?



Какие есть проблемы? 07
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5
Одинаковых ручных 

проверок

3

Количество проверок для 30 сервисов



Какие есть проверки?



Какие есть проверки? 09
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Внутреннее 
сканирование

Контроль прав 
доступа

Соблюдение SDLC Реагирование на 
события

ASV-сканирование

Требование 11.3.1 PCI DSS –

раз в 3 месяца

Требования 7.2.4 PCI DSS –

раз в 6 месяцев

Требование 6.2 и 12.4.2 PCI 

DSS – раз в 3 месяца

Требование 12.4.2 PCI DSS –

раз в 3 месяца



Автоматизация по созданию задач 10

Пример внешнего 
вида задач
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Автоматизация по созданию задач 11
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Пример настройки 
автосоздания



Было

ASV и внутреннее сканирование 12
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Стало

ASV и внутреннее сканирование 13
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ASV и внутреннее сканирование 14

Пример сканирования
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Контроль соблюдения SDLC 15

Репозиторий
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Контроль соблюдения SDLC 16
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Обязательно



Контроль соблюдения SDLC 17
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Контроль соблюдения SDLC 18
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Контроль соблюдения SDLC 19
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Контроль соблюдения SDLC 20
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Было

Стало



Контроль прав доступа 21

Инфраструктура

— Ограничение административных прав доступа

— Read-only fs или алерты на изменения 

Репозиторий
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Контроль прав доступа 22
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Было

Стало



Проверка реагирования на 
события

23
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Было



Проверка реагирования на 
события

24
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Стало



Чем лучше?



Плюсы и минусы 26
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Чем помогает автоматизация?

— Меньше времени на выполнение проверок

— Меньше влияния человеческого фактора в 

проверках

— Проще контролировать прохождение обучения и 

количества ревьюеров

Какие минусы?



Сравнение 27

-65%
Затрачиваемого времени

-80%
Вовлеченности человека в 
выполнение задачи

-30%
Рутины

2026
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2026 20262025

Время

2025 2025

Вовлеченность 
человека

Рутина



Что важно не забыть? 28
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Запуск проверок Выгрузки

Анализ результатов Формирование 
отчёта

Создание задачи

Контроль перечня 

компонентов

Разметка сервисов/скоупа

Проблемные моменты Создание задач на 

устранение



«
Автоматизация не значит отказ от людей, это 
значит позволить им решать более важные 
задачи внутри компании

Aneesh Paul Chopra©



Вопросы?

EMAIL

roryvee@yandex-team.ru
TELEGRAM

@roryvee
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